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La collectivité a subi le weekend dernier une cyberattaque de grande ampleur qui a rendu 
inopérant une grande partie des équipements informatiques de la ville, et notamment les 
communications par courriel.

Les dispositifs de sécurisation réputés performants mis en œuvre au quotidien n’ont pas 
suffi à déjouer ce rançongiciel (ransomware) particulièrement offensif, fondé sur le cryptage 
des fichiers et bases de données accompagné d’une demande de rançon.
Les accès aux différents réseaux internes et externes de la collectivité sont bloqués, ainsi 
qu’une partie non négligeable des logiciels métiers. Une partie des données stockées sur les 
serveurs ont été perdues. Cependant, nous avons déjà identifié un certain nombre d’élé-
ments qui pourront être récupérés.

Le service en charge des systèmes informatiques de la collectivité, accompagné par notre 
prestataire en matière de sécurité informatique (Orange cyberdéfense), est mobilisé depuis 
lundi matin pour endiguer la propagation du rançongiciel, isoler les différents éléments du 
réseau et identifier ce qui pourrait être récupérable. Tout le monde est à pied d’œuvre pour 
tenter de rétablir le réseau informatique, même en mode dégradé. 
Une plainte a été déposée auprès du commissariat de Villeparisis et le Sous-préfet a 
immédiatement été informé de la situation.

Dans l’attente d’une possibilité de reprises des communications électroniques et des 
démarches dématérialisées, les Mitryens et les partenaires de la collectivité sont incités à 
contacter les services par voie téléphonique.

Charlotte Blandiot-Faride,   
Maire de Mitry-Mory

CYBERATTAQUE SUR LES SYSTÈMES
INFORMATIQUES DE LA COLLECTIVITÉ


